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Sécuriser chaque endpoint contre
les pires menaces, aujourd'hui et

partout

HCL BigFix

Vue d'ensemble

Avec HCL BigFix, les équipes de sécurité et d'exploitation informatiques peuvent collaborer plus efficacement pour
réduire les risques de sécurité et les colts opérationnels, comprimer les cycles de gestion des endpoints, optimiser les
processus liés aux endpoints, automatiser les taches répétitives et assurer une conformité continue. BigFix permet
également aux opérations informatiques d'évaluer les vulnérabilités critiques connues et d'y remédier afin de lutter de
maniére proactive contre les cyberattaques. BigFix peut sécuriser chaque endpoint contre les pires menaces,
maintenant et de n'importe ou.

Avantages

& Automatisation : BigFix Fixlets™ automatise de ¢ Conformité continue : BigFix assure en

nombreuses taches de routine et d'opérations
quotidiennes. Plus de 500 000 fixlets préts a
I'emploi sont disponibles et I'équipe BigFix met
continuellement a jour la bibliotheque avec plus de
130 mises a jour de contenu par mois, disponibles
sur le site de BigFix. sur BigFix.me.

Consolidation des outils : Les organisations

informatiques peuvent optimiser les ressources et
consolider les outils en utilisant une plateforme de
gestion unique pour sécuriser et gérer tous les
endpoints. BigFix prend en charge prés de 100
systémes d'exploitation et variantes différents. En
consolidant les outils, BigFix réduit les colts
informatiques, la sécurité et la complexité
opérationnelle, et optimise le personnel informatique.

permanence la conformité des correctifs et des
configurations a l'aide de milliers de contréles de
sécurité préts a I'emploi, conformément aux
normes de sécurité publiées par CIS, DISA STIG,
USGCB et PCI-DSS.

Remédiation aux vulnérabilités : BigFix aide les
services informatiques a anticiper les cyber-
attaques en leur donnant la possibilité de visualiser
les menaces sur I'ensemble des endpoints, de
hiérarchiser les mesures correctives et de prendre
des mesures immédiates pour atténuer les
menaces. BigFix exploite les informations sur les
menaces de MITRE, CISA et les analyses de
Tenable et Qualys.



4 Optimisation des processus : En rationalisant et en # Visibilité et controle complets : BigFix est une

normalisant les processus de gestion des plateforme unique de gestion des endpoints qui
enddpoints, les clients de BigFix peuvent gérer leur offre une visibilité et un contréle complets de tous
parc des endpoints avec 70 a 80 % d'efforts en les endpoints fonctionnant sous Windows, Linux,
moins. Le taux de réussite des correctifs au UNIX, macQSs, i0S, iPadOS et Android a partir d'une
premier passage est supérieur a 97 %, ce qui réduit seule interface utilisateur, ce qui simplifie la gestion
considérablement le temps et les efforts de et la réparation des endpoints.

remédiation.

Capacités clés

4 BigFix prend en charge plus de 100 systémes )
d'exploitation et applications afin de réduire les &
outils, la complexité, les colts et les risques dans

les centres de données et les ordinateurs des LALUC I mware m

utilisateurs finaux.

o Lecontenu de BigFix, prét a I'emploi et en continu, \‘ ...
comprend plus de correctifs, de contréles de sécurité Qux
et de listes de contréle pré-intégrés/testés/maintenus ORACLE
que tous nos concurrents réunis. Les clients m Aok UNm®
décrivent régulierement les autres comme des piles - © o
incomplétes de matériel d'escalade, alors que BigFix 'SUse an
vous permet simplement jusqu'au sommet de la " 0S
montagne. '
L'automatisation intelligente de BigFix pour Tenable et Qualys
. . . | . . . . Remédiation intelligente
¢ permet aux services informatiques d'établir une corrélation entre

les CVE les plus critiques et les derniers correctifs remplacés, afin
de remédier immédiatement et avec précision aux vulnérabilités vs
échanger continuellement des feuilles de calcul entachées d'erreurs
entre le service informatique et le service de sécurité.

BigFix Compliance permet aux services informatiques d'établir des configurations de référence pour garantir une

® conformité continue avec les politiques opérationnelles, de sécurité et de réglementation, notamment PCI, CIS, NIST,
DISA STIG, NIS2, CISA KEV, etc. et de remédier immédiatement aux dérives de la configuration. Grace a BigFix,
l'informatique et la sécurité sont plus que jamais alignées, avec la possibilité de simuler l'impact de la remédiation des
vulnérabilités en utilisant le nombre minimum de correctifs, de créer et de gérer des accords de niveau de protection
(PLA), d'opérationnaliser les initiatives Zero Trust et de traiter rapidement les vulnérabilités exploitées connues (KEV) de
la CISA.
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A propos de HCLSoftware
E E HCLSoftware est une division de HCL Tech (HCL) qui exploite son activité principale de logiciels. Elle développe, commercialise, vend et

soutient plus de 30 familles de produits dans les domaines de la transformation numérique, de I'analyse et de la connaissance des
données, de I'lA et de I'automatisation, et de la sécurité d'entreprise. HCLSoftware dispose de bureaux et de laboratoires dans le monde
entier pour servir des milliers de clients. Sa mission est de conduire le succés ultime des clients avec leurs investissements informa-
E tiques grace a l'innovation incessante de ses produits.
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